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KRATKA POVIJEST RAZVOJA RAKRATKA POVIJEST RAZVOJA RAČČUNALAUNALA

03.11.1962. John W. Mauchly novinar New York 03.11.1962. John W. Mauchly novinar New York 
Timesa piTimesa pišše da je zapoe da je započčelo doba osobnih raelo doba osobnih raččunala.unala.

1989. Tim Berners1989. Tim Berners--Lee izumio World Wide Web. Ovo Lee izumio World Wide Web. Ovo 
je bila prava je bila prava ““revolucijarevolucija””: PC+WWW= do danas : PC+WWW= do danas 
nepobjediva kombinacija.nepobjediva kombinacija.

Pojava prvih skupina s jednim ciljem Pojava prvih skupina s jednim ciljem –– napraviti napraviti šštetu tetu 
na mrena mrežži (dio pripada grupi buntovnih mladih i (dio pripada grupi buntovnih mladih 
objeobješšenjaka kojima je za cilj napraviti bilo kakvu enjaka kojima je za cilj napraviti bilo kakvu šštetu, tetu, 
a dio raa dio raččunalnim kriminalcima koji veunalnim kriminalcima koji većć u pou poččetku etku 
zapozapoččinju s konkretnim akcijama).   inju s konkretnim akcijama).   



MOD (MASTERS OF DECEPTION)MOD (MASTERS OF DECEPTION)
MAJSTORI PREVARE KOJI SU RADILI NERED I MAJSTORI PREVARE KOJI SU RADILI NERED I 

VELIKE VELIKE ŠŠTETE NA MRETETE NA MREŽŽII

MOD MOD –– vrhunski znalci koji su izuzetno dobro poznavali vrhunski znalci koji su izuzetno dobro poznavali 
raraččunala i raunala i raččunalnu tehnologiju. Teleunalnu tehnologiju. Telefonski sustavi bili fonski sustavi bili 
su im zabava. su im zabava. Međugradske pozive nisu plaMeđugradske pozive nisu plaććali, ali, 
prisluprislušškivali su privatne razgovore na svim vrstama kivali su privatne razgovore na svim vrstama 
telefona, mijenjali dnevne i notelefona, mijenjali dnevne i noććne tarife i radili ne tarife i radili 
konferencijske veze. konferencijske veze. 
MOD je probio i bazu podataka tvrtki kao MOD je probio i bazu podataka tvrtki kao ššto su AT&T, to su AT&T, 
Bank of America pa i bazu tajne organizacije NSA (do Bank of America pa i bazu tajne organizacije NSA (do 
danas jedini potvrđeni napaddanas jedini potvrđeni napad), a pristupili su i ), a pristupili su i 
raraččunalnom sustavu kreditne agencije TRW.unalnom sustavu kreditne agencije TRW.
U nadmetanju za prestiU nadmetanju za prestižž s elitnom hackerskom s elitnom hackerskom 
skupinom LOD, skupinom LOD, ččlanovi MODlanovi MOD--a postali su neoprezni.   a postali su neoprezni.   



ČČlanovi skupine uhilanovi skupine uhiććeni su 1993. godine. Na eni su 1993. godine. Na 
donjim fotografijama su dva programa za donjim fotografijama su dva programa za 
probijanje raprobijanje raččunalnih sustava koje su koristili unalnih sustava koje su koristili 
pripadnici MODpripadnici MOD--a i njihov suosnivaa i njihov suosnivačč. . 



Kevin MitnickKevin Mitnick
legendarni hacker ili podvala amerilegendarni hacker ili podvala američčkih tajnih slukih tajnih služžbi bi 

TeTešško je nabrojiti sve ko je nabrojiti sve ““uspjeheuspjehe”” ovog genijalnog ovog genijalnog 
hackera, a da se ne zapitamo da li je sve to moguhackera, a da se ne zapitamo da li je sve to mogućće ili e ili 
je sve manipulacija tajnih sluje sve manipulacija tajnih služžbi da bi se jednom bi da bi se jednom 
ččovjeku pripisali brojni napadi pred kojima su zakazale ovjeku pripisali brojni napadi pred kojima su zakazale 
sve nadlesve nadležžne slune služžbe SADbe SAD--a. Ukoliko je Mitnick:a. Ukoliko je Mitnick:
Ukrao projektne informacije iz raUkrao projektne informacije iz raččunala vrijedne unala vrijedne 
najmanje milijun dolara,najmanje milijun dolara,
Ukrao tisuUkrao tisućće brojeva kreditnih kartica,e brojeva kreditnih kartica,
Provalio u bazu podataka o registracijskim brojevima Provalio u bazu podataka o registracijskim brojevima 
automobila u Californiji,automobila u Californiji,
Kontrolirao rad telefonskih centrala u New Yorku i Kontrolirao rad telefonskih centrala u New Yorku i 
Californiji kazna bi mu bila znatno veCaliforniji kazna bi mu bila znatno većća.a.



Mitnick je porekao provalu u komandno raMitnick je porekao provalu u komandno raččunalo unalo 
NORADNORAD--a (North American Air Defense), iako mu se to a (North American Air Defense), iako mu se to 
pripisuje. Mitnick je bio prvi hacker koji se pojavio na pripisuje. Mitnick je bio prvi hacker koji se pojavio na 
plakatu FBIplakatu FBI--ja ja ““Most WantedMost Wanted”” i uhii uhiććen je 15. veljaen je 15. veljačče e 
1995. godine. Od 1981. kad je uhi1995. godine. Od 1981. kad je uhiććen prvi put sa 17 en prvi put sa 17 
godina proveo je gotovo pola godina proveo je gotovo pola žživota kao bjegunac ili ivota kao bjegunac ili 
zatvorenik (pod uvjetom da je sve o njemu istina). zatvorenik (pod uvjetom da je sve o njemu istina). 
Danas je savjetnik ameriDanas je savjetnik američčke Vlade u borbi protiv cyber ke Vlade u borbi protiv cyber ––
terorizma.terorizma.



Vladimir LevinVladimir Levin

Vjerojatno jedan od najveVjerojatno jedan od najveććih hackerskih gubitnika je ih hackerskih gubitnika je 
diplomant tehnolodiplomant tehnološškog sveukog sveuččiliiliššta u St. Petersburgu. ta u St. Petersburgu. 
ČČovjek velikog raovjek velikog raččunalnog znanja, ali bez poznavanja unalnog znanja, ali bez poznavanja 
socijalnog insocijalnog inžženjeringa (disciplina kojom se prikupljaju enjeringa (disciplina kojom se prikupljaju 
informacije neposrednim upitom od osoba koje ih informacije neposrednim upitom od osoba koje ih 
posjeduju) uspio je probiti sigurnosni sustav Citibank posjeduju) uspio je probiti sigurnosni sustav Citibank 
1995. godine i prebaciti na svoj ra1995. godine i prebaciti na svoj raččun 10 milijuna un 10 milijuna 
dolara. Ulovio ga je Interpol u Londonu, Citibank je dolara. Ulovio ga je Interpol u Londonu, Citibank je 
povratio vepovratio veććinu novca, a Levin je zavrinu novca, a Levin je završšio u zatvoru. io u zatvoru. 



NEKADA I DANASNEKADA I DANAS
Nekad su nas plaNekad su nas plaššili MOD i LOD, Mitnick, Levin i drugi, ili MOD i LOD, Mitnick, Levin i drugi, 

ali danaali današšnji napadi malicioznim kodovima, crvima, nji napadi malicioznim kodovima, crvima, 
DDoS napadi, pishingDDoS napadi, pishing i ostaloi ostalo uuččinili su te napade inili su te napade 
bezazlenim. bezazlenim. 

O tome je jedan od najveO tome je jedan od najveććih, ako ne i najveih, ako ne i najvećći strui struččnjak njak 
za razvoj antivirusnog alata i softwera za zaza razvoj antivirusnog alata i softwera za zašštitu titu 
Eugen Kaspersky na CeBitu odrEugen Kaspersky na CeBitu održžanom 2007. izjavio:anom 2007. izjavio:

““Bitka Bitka ćće biti vrlo tee biti vrlo tešška, ali oni su uvijek ispred nas i ka, ali oni su uvijek ispred nas i 
nisam siguran da je monisam siguran da je možžemo dobiti.emo dobiti.””



ZAZAŠŠTO OSIGURATI WEB STRANICETO OSIGURATI WEB STRANICE
Da li virus moDa li virus možže prouzroe prouzroččiti iti šštetu vatetu vaššoj mreoj mrežži?i?
Da li imate dovoljno rezervi da prevladate zastoj u Da li imate dovoljno rezervi da prevladate zastoj u 
poslovanju?poslovanju?
Kakve Kakve ćće posljedice nastati za vas,e posljedice nastati za vas, ako dođe do  ako dođe do 
problema s tvrtkom koju koristite za autorizaciju problema s tvrtkom koju koristite za autorizaciju 
kupovine putem kreditnih kartica?kupovine putem kreditnih kartica?
Da li ste pokrili izgubljeni prihod dok ne pronađete Da li ste pokrili izgubljeni prihod dok ne pronađete 
drugu tvrtku za autorizaciju? drugu tvrtku za autorizaciju? 

Ukoliko ne moUkoliko ne možžete odgovoriti na samo jedno od ovih ete odgovoriti na samo jedno od ovih 
pitanja vrijeme je da potrapitanja vrijeme je da potražžite brokera i informirate se ite brokera i informirate se 
o osiguranju web stranica. Paleta proizvoda iznimno je o osiguranju web stranica. Paleta proizvoda iznimno je 
šširoka. iroka. 



NOVO TRNOVO TRŽŽIIŠŠTE OSIGURANJATE OSIGURANJA

Nakon Nakon ššto su definirani najto su definirani najččeeššćći i najopasniji rizici koji i i najopasniji rizici koji 
uzrokuju uzrokuju šštete na webu pojavljuju se osiguratelji koji tete na webu pojavljuju se osiguratelji koji 
su razvili poseban program zasu razvili poseban program zašštite etite e--poslovanja poslovanja 
nazvan Net Sure koji bi pokrio sve uonazvan Net Sure koji bi pokrio sve uoččene rizike na ene rizike na 
webu. Osiguratelji koji su powebu. Osiguratelji koji su poččeli s osiguranjem web eli s osiguranjem web 
stranica u okviru ovog programa su:stranica u okviru ovog programa su:

AIG (American International Group),AIG (American International Group),
Chubb Insurance,Chubb Insurance,
LLoydLLoyd’’s Of London,s Of London,
Zurich GroupZurich Group--Marsh.Marsh.

Danas veDanas većć postoje i brokeri specijalizirani za ovu vrstu postoje i brokeri specijalizirani za ovu vrstu 
osiguranja poput velikog Arden Financial Services, Inc. osiguranja poput velikog Arden Financial Services, Inc. 



LLOYDLLOYD’’S OF LONDONS OF LONDON
&&

COUNTERPANE SECURITY, INC.COUNTERPANE SECURITY, INC.



LLOYDLLOYD’’S OF LONDONS OF LONDON
LloydLloyd’’s se udrus se udružžio sa tvrtkom za raio sa tvrtkom za raččunalnu sigurnost unalnu sigurnost 

velikih klijenata Counterpane Security, Inc. sa velikih klijenata Counterpane Security, Inc. sa 
sjedisjedišštem u San Joseu u Californiji da bi ponudio tem u San Joseu u Californiji da bi ponudio 
osiguranje od poslovnih gubitaka uzrokovanih osiguranje od poslovnih gubitaka uzrokovanih šštetom tetom 
od hackerskih napada.od hackerskih napada.

Counterpane je izradio dva programa zaCounterpane je izradio dva programa zašštite koji tvrtke tite koji tvrtke 
koje se koje se žžele osigurati kod Lloyda moraju ugraditi u ele osigurati kod Lloyda moraju ugraditi u 
svoje sustave. Counterpane jamsvoje sustave. Counterpane jamčči pokrii pokrićće zae zašštite tite 
pristupa Internetu i zapristupa Internetu i zašštitu prihoda na mretitu prihoda na mrežži.i.

Counterpaneovi direktori tehnologije bili su toliko Counterpaneovi direktori tehnologije bili su toliko 
zadovoljni programima koje su napravili da su izjavili zadovoljni programima koje su napravili da su izjavili 
da su njihovi programi uz monitoring udarac svima da su njihovi programi uz monitoring udarac svima 
koji pokukoji pokuššaju napasti web.aju napasti web.



LLOYDLLOYD’’S OF LONDON IIS OF LONDON II

LloydLloyd’’s pokriva slijedes pokriva slijedećće rizike:e rizike:
Financijski gubitak u skladu s upadom ili oFinancijski gubitak u skladu s upadom ili oššteteććenjem enjem 
prouzroprouzroččenim od strane hackera koji je zlonamjerno enim od strane hackera koji je zlonamjerno 
blokirao kupcima pristup web stranici.blokirao kupcima pristup web stranici.
ZaZašštita od iznude pokriva trotita od iznude pokriva trošškove specijalne kove specijalne 
asistencije u kriznim situacijama i daljnjim asistencije u kriznim situacijama i daljnjim 
pregovorima, ukljupregovorima, uključčujuujućći i plai i plaććanje otkupnine.anje otkupnine.
ZaZašštita web stranica pokriva i trotita web stranica pokriva i trošškove obnove kove obnove 
podataka i softwarea ili njihovo vrapodataka i softwarea ili njihovo vraććanje u stanje prije anje u stanje prije 
napada.napada.

Osigurateljni rizik mogu preuzeti brokeri Frank Osigurateljni rizik mogu preuzeti brokeri Frank 
Crystal&Co. i SafeOnline. Za poslove vrijedne viCrystal&Co. i SafeOnline. Za poslove vrijedne višše od e od 
$100 milijuna osigurateljne za$100 milijuna osigurateljne zašštite pokritite pokrićće se e se 
dogovara direktno s Lloydom.    dogovara direktno s Lloydom.    



CHUBB INSURANCECHUBB INSURANCE



Chubb Insurance Chubb Insurance –– opasnosti na webuopasnosti na webu
Prema struPrema struččnjacima ovog osigurateljnog drunjacima ovog osigurateljnog drušštva tko tva tko 

posluje putem weba izloposluje putem weba izložžen je razlien je različčitim opasnostima, itim opasnostima, 
a glavni su brojna izlaganja napadima na mrea glavni su brojna izlaganja napadima na mrežži kao i kao 
ššto su:to su:

Krađa putem InternetaKrađa putem Interneta,,
UniUnišštenje podataka,tenje podataka,
Kleveta i poruga,Kleveta i poruga,
Krađa intelektualnog vlasniKrađa intelektualnog vlasnišštva,tva,
Vandalizam,Vandalizam,
Prijetnje putem Interneta,Prijetnje putem Interneta,
DDoS i sl.DDoS i sl.



Chubb Insurance Chubb Insurance –– pokriveni rizicipokriveni rizici

RaRaččunalna sigurnost kod Chubba za financijske tvrtke unalna sigurnost kod Chubba za financijske tvrtke 
pokriva slijedepokriva slijedećće rizike:e rizike:
Upad hackera u mreUpad hackera u mrežžu tvrtke i krađa povjerljivih u tvrtke i krađa povjerljivih 
informacija,informacija,
NeovlaNeovlaššteni upad na web stranice financijske tvrtke teni upad na web stranice financijske tvrtke 
zbog krađe novca i ruzbog krađe novca i ruššenja sigurnosnog sustava,enja sigurnosnog sustava,
Uporaba laUporaba lažžnog elektronskog potpisa za stjecanje nog elektronskog potpisa za stjecanje 
dobiti,dobiti,
Upad hackera na stranice tvrtke i plasiranje vulgarnih Upad hackera na stranice tvrtke i plasiranje vulgarnih 
ili laili lažžnih informacija na stranice,nih informacija na stranice,
OdaOdaššiljanje virusa da bi se uniiljanje virusa da bi se unišštili znatili značčajni podaci za ajni podaci za 
tvrtku,tvrtku,
Slanje neSlanje nežželjene poeljene poššte (spamming) koja mote (spamming) koja možže zague zaguššiti iti 
stranice tvrtke.stranice tvrtke.



Chubb Insurance Chubb Insurance –– polica polica CyberSecurityCyberSecurity

CSCS polica pokriva polica pokriva ššest rizika koji se mogu međusobno est rizika koji se mogu međusobno 
kombinirati i na taj nakombinirati i na taj naččin sam klijent bira vrstu i opseg in sam klijent bira vrstu i opseg 
pokripokrićća koji a koji žželi. Klijent moeli. Klijent možže ugovoriti i svih e ugovoriti i svih ššest est 
rizika. U daljnjem tekstu opisan je svaki rizik i rizika. U daljnjem tekstu opisan je svaki rizik i ššto to 
pokriva.pokriva.

RARAČČUNALNA KRAĐAUNALNA KRAĐA
Klauzula Klauzula šštiti protiv gubitka koji su nastali:titi protiv gubitka koji su nastali:

Transferom, plaTransferom, plaććanjem ili isporukom od fondova ili anjem ili isporukom od fondova ili 
drugog vlasnidrugog vlasnišštva tvrtke tijekom ratva tvrtke tijekom raččunalnog napada,unalnog napada,
Kopiranje ili izrada duplikata povjerljivih informacija o Kopiranje ili izrada duplikata povjerljivih informacija o 
kupcima ili sakupcima ili saččinjavanje registra podataka od strane injavanje registra podataka od strane 
hackera ili zaposlenika koji su prodrli u rahackera ili zaposlenika koji su prodrli u raččunalni unalni 
sustav tvrtke,sustav tvrtke,
FiziFiziččki gubitak ili ki gubitak ili ššteta na ukradenim elektronskim teta na ukradenim elektronskim 
medijima.medijima.



Chubb Insurance Chubb Insurance -- CyberSecurityCyberSecurity
ODBIJANJE ILI OODBIJANJE ILI OŠŠTETEĆĆENJE WEB STRANICEENJE WEB STRANICE

Klauzula Klauzula šštiti financijsku instituciju koja je izlotiti financijsku instituciju koja je izložžena ena 
raraččunalnom napadu:unalnom napadu:
U sluU sluččaju da se na njezine web stranice pristupilo aju da se na njezine web stranice pristupilo 
prijevarom prijevarom ššto je prouzroto je prouzroččilo fiziilo fiziččki gubitak ili ki gubitak ili šštetu na tetu na 
određenoj imoviniodređenoj imovini,,
U sluU sluččaju da dođe do usporavanja ili prekida rada aju da dođe do usporavanja ili prekida rada 
sustava za vrijeme rasustava za vrijeme raččunalnog napada.unalnog napada.

RARAČČUNALNA KOMUNIKACIJAUNALNA KOMUNIKACIJA
Klauzula pokriva gubitak kod provedbe transakcije Klauzula pokriva gubitak kod provedbe transakcije 

između financijskih institucija i to kako one koji između financijskih institucija i to kako one koji 
nastaju presretanjem dokumenta tako i one koji nastaju presretanjem dokumenta tako i one koji 
nastanu kad dokumente koje presretnu modificiraju i nastanu kad dokumente koje presretnu modificiraju i 
izmjene. izmjene. 



CHUBB INSURANCECHUBB INSURANCE -- CyberSecurityCyberSecurity

RARAČČUNALNI VANDALIZAMUNALNI VANDALIZAM
Hackeri i crackeri su kategorije koje moHackeri i crackeri su kategorije koje možžemo ubrajati u emo ubrajati u 

raraččunalne vandale. Njihovo ubacivanje malicioznih unalne vandale. Njihovo ubacivanje malicioznih 
kodova ili drugi nakodova ili drugi naččini prodora u raini prodora u raččunalne sustave unalne sustave 
mogu prouzromogu prouzroččiti veiti većću u šštetu na sustavu tvrtke od tetu na sustavu tvrtke od 
smismiššljenih napada. Kod ove vrste osiguranja klauzula ljenih napada. Kod ove vrste osiguranja klauzula 
pokriva direktne pokriva direktne šštete nastale kod uspostave stanja tete nastale kod uspostave stanja 
koje je postojalo prije upada u sustav.koje je postojalo prije upada u sustav.

RARAČČUNALNA PRIJETNJAUNALNA PRIJETNJA
Prijeti se da Prijeti se da ćće se sustav tvrtke onemogue se sustav tvrtke onemoguććiti za online iti za online 

poslovanje i da poslovanje i da ćće se staviti u e se staviti u ““hladnihladni”” offline pogon. offline pogon. 
Kod ove vrste osiguranja pokriveni su moguKod ove vrste osiguranja pokriveni su mogućći troi trošškovi kovi 
i i šštete koje tvrtka ima otklanjajutete koje tvrtka ima otklanjajućći rai raččunalnu prijetnju.unalnu prijetnju.



Chubb Insurance Chubb Insurance -- CyberSecurityCyberSecurity
ELEKTRONSKI POTPISELEKTRONSKI POTPIS

Posljednji i Posljednji i ššesti rizik pokriva posljednji proizvod. esti rizik pokriva posljednji proizvod. 
Ukoliko se ugovori osiguranje elektronskog potpisa Ukoliko se ugovori osiguranje elektronskog potpisa 
klauzula klauzula ćće pokriti e pokriti šštete, ako se utvrdi da je tete, ako se utvrdi da je 
elektronski potpis laelektronski potpis lažžan ili da je dokument potpisan an ili da je dokument potpisan 
u zabludi ili prevarom od strane treu zabludi ili prevarom od strane trećće osobe. e osobe. 



AIGAIG (American International Group)(American International Group)



AIG AIG –– NetAdvantage NetAdvantage 

Osiguratelj koji je najdalje otiOsiguratelj koji je najdalje otiššao u razvoju proizvoda i ao u razvoju proizvoda i 
u razliu različčitim vrstama pokriitim vrstama pokrićća i po opsegu usluga, pa a i po opsegu usluga, pa ččak ak 
i po vrsti tvrtke kojoj je namijenjen i prema i po vrsti tvrtke kojoj je namijenjen i prema 
cjenovnom razredu.cjenovnom razredu.
UkljuUključčenje u AIGenje u AIG--ovov sustav zahtjeva detaljan postupak sustav zahtjeva detaljan postupak 
provjere sigurnosti mreprovjere sigurnosti mrežže budue buduććeg klijenta, a u slueg klijenta, a u sluččaju aju 
da sigurnosna provjera nije zadovoljila kriterije AIGda sigurnosna provjera nije zadovoljila kriterije AIG--a a 
njihovi strunjihovi struččnjaci ukazati njaci ukazati ćće na propuste u sustavu koji e na propuste u sustavu koji 
trebaju biti otklonjeni i nakon trebaju biti otklonjeni i nakon ššto ih klijent otkloni AIG to ih klijent otkloni AIG 
ćće ga primiti u osigurateljno pokrie ga primiti u osigurateljno pokrićće.e.



AIG AIG -- NetAdvantageNetAdvantage

Rizici koje pokriva AIG NetAdvantage programom:Rizici koje pokriva AIG NetAdvantage programom:
Propust u sigurnosti mrePropust u sigurnosti mrežže,e,
NaruNaruššavanje privatnosti,avanje privatnosti,
Povreda intelektualnog vlasniPovreda intelektualnog vlasnišštva na webu,tva na webu,
Iznuda,Iznuda,
Nezakonito prisvajanje povjerljivih informacija,Nezakonito prisvajanje povjerljivih informacija,
Izlaganje poruzi, kleveti ili sramoti,Izlaganje poruzi, kleveti ili sramoti,
RaRaččunalni terorizam,unalni terorizam,
Ometanje mreOmetanje mrežžnog poslovanja,nog poslovanja,
Gubitak prihoda i Gubitak prihoda i ššteta na rateta na raččunalnoj opremi,unalnoj opremi,
Krađa identiteta uzrokovana propustom u mreKrađa identiteta uzrokovana propustom u mrežžnoj noj 
sigurnosti sigurnosti 



AIG AIG -- NetAdvantageNetAdvantage

Prema opsegu pokriPrema opsegu pokrićća u programu NetAdvantage postoji a u programu NetAdvantage postoji 
sedam razlisedam različčitih proizvoda. Ovo stoga da bi ih klijenti itih proizvoda. Ovo stoga da bi ih klijenti 
mogli kupovati pojedinamogli kupovati pojedinaččno, kombinirati, a istodobno i no, kombinirati, a istodobno i 
vidjeti vidjeti ššto kojom vrstom programa dobivaju.to kojom vrstom programa dobivaju.

INTERNET MEDIA LIABILITYINTERNET MEDIA LIABILITY
Ovim programom pokrivena je medijska odgovornost na Ovim programom pokrivena je medijska odgovornost na 

Internetu odnosno polica pokriva odgovornost prema Internetu odnosno polica pokriva odgovornost prema 
tretreććim osobama za sadrim osobama za sadržžaj objavljen na osiguranim aj objavljen na osiguranim 
web stranicama, ukljuweb stranicama, uključčujuujućći povredu autorskog prava i i povredu autorskog prava i 
zazašštitnog znaka (dijelovi intelektualnog vlasnititnog znaka (dijelovi intelektualnog vlasnišštva) i tva) i 
narunaruššavanje privatnosti. avanje privatnosti. 



AIG AIG -- NetAdvantageNetAdvantage

INTERNET PROFESSIONAL LIABILITYINTERNET PROFESSIONAL LIABILITY
Pokriveni su zahtjevi nastali kao posljedica grePokriveni su zahtjevi nastali kao posljedica grešške ili ke ili 

propusta na Internetu, odnosno profesionalna propusta na Internetu, odnosno profesionalna 
odgovornost osoba odgovornih za upravljanje odgovornost osoba odgovornih za upravljanje 
sigurnosnim sustavom u slusigurnosnim sustavom u sluččaju da je aju da je ššteta posljedica teta posljedica 
njihovih previda ili pogrenjihovih previda ili pogrešške.ke.

SECURITY & PRIVACY INSURANCESECURITY & PRIVACY INSURANCE
PokriPokrićće prema tree prema treććim osobama proizaim osobama proizaššlo iz kriminalnih lo iz kriminalnih 

radnji na webu koje je poprimilo takve razmjere da radnji na webu koje je poprimilo takve razmjere da 
obuhvaobuhvaćća zahtjeve trea zahtjeve treććih osoba prema osiguranoj ih osoba prema osiguranoj 
tvrtki zbog objave identiteta, povjerljivih poslovnih tvrtki zbog objave identiteta, povjerljivih poslovnih 
informacija i sl.informacija i sl.



AIG AIG -- NetAdvantageNetAdvantage

INFORMATION ASSET COVERAGEINFORMATION ASSET COVERAGE
Ovaj program uglavnom se bavi direktnom Ovaj program uglavnom se bavi direktnom 
posljedicom koju napad ostavlja na informatiposljedicom koju napad ostavlja na informatiččkoj koj 
opremi tvrtke. Ugovaranjem ovog programa opremi tvrtke. Ugovaranjem ovog programa 
omoguomoguććeno je obnavljanje i osvjeeno je obnavljanje i osvježžavanje elektronskih avanje elektronskih 
podataka, naknada podataka, naknada šštete na ratete na raččunalnim resursima, unalnim resursima, 
kao i na svakoj drugoj informatikao i na svakoj drugoj informatiččkoj imovini okoj imovini oššteteććenoj enoj 
tijekom ratijekom raččunalnog napada. unalnog napada. 
Ovo pokriOvo pokrićće ukljue uključčuje i vrauje i vraććanje elektronski anje elektronski 
pohranjenih brojeva kreditnih kartica i baze kupaca.pohranjenih brojeva kreditnih kartica i baze kupaca.



AIG AIG -- NetAdvantageNetAdvantage

NETWORK BUSINESS INTERRUPTIONNETWORK BUSINESS INTERRUPTION
Ovim programom pokriveni su gubici nastali prekidom Ovim programom pokriveni su gubici nastali prekidom 

poslovanja na Internetu ili zastoja rada na osiguranoj poslovanja na Internetu ili zastoja rada na osiguranoj 
web stranici zbog raweb stranici zbog raččunalnog napada. Ovo pokriunalnog napada. Ovo pokrićće e 
ukljuuključčuje pretpostavljeni prihod, dodatne trouje pretpostavljeni prihod, dodatne trošškove, kove, 
kao i sredstva za forenzikao i sredstva za forenziččke usluge.ke usluge.

CYBER EXTORTIONCYBER EXTORTION
Ovim programom osigurano je pokriOvim programom osigurano je pokrićće i za istragu i za e i za istragu i za 

rjerješšavanje prijetnji iznudom protiv osiguranika vezano avanje prijetnji iznudom protiv osiguranika vezano 
uz namjeran rauz namjeran raččunalni napad.unalni napad.



AIG AIG -- NetAdvantageNetAdvantage

CYBER TERRORISMCYBER TERRORISM
Manje zbog straha od terorizma, a viManje zbog straha od terorizma, a višše zbog reklame e zbog reklame 

(do danas nije izvr(do danas nije izvrššen niti jedan dokazani teroristien niti jedan dokazani terorističčki ki 
napad na tvrtku iz gospodarskog okrunapad na tvrtku iz gospodarskog okružženja u Svijetu) enja u Svijetu) 
ovaj program nudi najovaj program nudi najššire pokriire pokrićće. Pokriveni su svi e. Pokriveni su svi 
rizici koje je kongres SADrizici koje je kongres SAD--a uvrstio u Terrorism Risk a uvrstio u Terrorism Risk 
Insurance Act donesen 2002. godine, a to znaInsurance Act donesen 2002. godine, a to značči sve i sve 
ššto se moto se možže zamisliti. Dakle sve ono e zamisliti. Dakle sve ono ššto je veto je većć
naprijed navedeno i dodatni rizici.naprijed navedeno i dodatni rizici.



PRIMJERI PRIMJERI 

HAKIRANJE I KRAĐA PODATAKAHAKIRANJE I KRAĐA PODATAKA
1. Customer and Information Management Company1. Customer and Information Management Company
Jedan od zaposlenika Jedan od zaposlenika ““hakiraohakirao”” je zaje zašštitiććeno raeno raččunalo i unalo i 

ukrao bazu podataka kupaca koja je sadrukrao bazu podataka kupaca koja je sadržžavala avala 
osobne identifikacijske podatke iz tvrtke u osobne identifikacijske podatke iz tvrtke u 
Arkanzasu, a podaci su se odnosili na brojeve kartica Arkanzasu, a podaci su se odnosili na brojeve kartica 
kupaca, banke, automobilske radionice, veletrgovine kupaca, banke, automobilske radionice, veletrgovine 
i ostalo. Prema procjeni upad je tvrtki donio $5,8 i ostalo. Prema procjeni upad je tvrtki donio $5,8 
milijuna gubitka.milijuna gubitka.

2. University2. University’’s Blood and Platelet Centers Blood and Platelet Center
Lopovi su provalili u zakljuLopovi su provalili u zaključčani kombi na Sveuani kombi na Sveuččiliilišštu i tu i 

ukrali laptop s bazom podataka koja je ukljuukrali laptop s bazom podataka koja je uključčivalaivala
imena, datuimena, datume rođenja i brojeve socijalnog osiguranjame rođenja i brojeve socijalnog osiguranja



PRIMJERIPRIMJERI

145.000 donatora krvi 145.000 donatora krvi ččime su ih doveli u rizik krađe ime su ih doveli u rizik krađe 
identiteta. Drugi laptop ukraden je dva tjedna prije iz identiteta. Drugi laptop ukraden je dva tjedna prije iz 
ureda financija Sveuureda financija Sveuččiliiliššta stavljajuta stavljajućći u isti rizik i u isti rizik 
dodatnih 62.000 pacijenata.dodatnih 62.000 pacijenata.

PREKID POSLOVANJAPREKID POSLOVANJA
Higher Education InstitutionsHigher Education Institutions
Najmanje 20 (dvadeset) visokoNajmanje 20 (dvadeset) visokošškolskih institucija kolskih institucija 

pogođeno je hakerskim napadompogođeno je hakerskim napadom, , ššto je potpuno to je potpuno 
poremetilo rad jedne od najveporemetilo rad jedne od najveććih nacionalnih ih nacionalnih 
istraistražživaivaččkih mrekih mrežža na Internetu.a na Internetu.



PRIMJERIPRIMJERI

RARAČČUNALNI VIRUS/CRVUNALNI VIRUS/CRV
Airline CarrierAirline Carrier
Jedna od inaJedna od inaččica raica raččunalnog crva pod kodnim imenom unalnog crva pod kodnim imenom 

Nachi, poremetio je rezervacije i Nachi, poremetio je rezervacije i ““check incheck in”” sustav u sustav u 
zrazraččnoj luci prouzronoj luci prouzroččivivšši kai kaššnjenje zrakoplova i njenje zrakoplova i 
otkazivanje letovaotkazivanje letova

DDoS (DISTRIBUTED DENIAL OF SERVICE)DDoS (DISTRIBUTED DENIAL OF SERVICE)
Software Solutions ProviderSoftware Solutions Provider
Internet Provider prvo je pogođen DoS napadom koji je Internet Provider prvo je pogođen DoS napadom koji je 

ciljao web stranice tvrtke, a nakon toga je promijenio ciljao web stranice tvrtke, a nakon toga je promijenio 
cilj i jacilj i jaččinu i poinu i poččeo je DDoS napad na servere (file i eo je DDoS napad na servere (file i 
mail servere) nakon mail servere) nakon ččega je konaega je konaččno nastupio i prekid no nastupio i prekid 
rada od gotovo dva dana.rada od gotovo dva dana.



HRVATSKAHRVATSKA

Nesporno je da broj web stranica raste.Nesporno je da broj web stranica raste.
Sve je veSve je većći broj Internet trgovina, ali i web stranica i broj Internet trgovina, ali i web stranica 
koje se posredno bave prodajom sadrkoje se posredno bave prodajom sadržžaja na aja na 
Internetu.Internetu.
Veliki je broj institucija (banke, FINA) preko kojih se Veliki je broj institucija (banke, FINA) preko kojih se 
mogu obavljati novmogu obavljati novččane transakcije putem Interneta.ane transakcije putem Interneta.
Sa svojim web stranicama na Internet su izaSa svojim web stranicama na Internet su izaššle i le i 
drdržžavne institucije i sluavne institucije i služžbe zanimljive stoga be zanimljive stoga ššto se to se 
putem njih moputem njih možže doe doćći do određenih i do određenih (nekome) (nekome) 
zanimljivih podataka.zanimljivih podataka.
Postoje i brojni Internet Provideri koji su Postoje i brojni Internet Provideri koji su ččesto meta esto meta 
napada, osobito zato da bi im se onemogunapada, osobito zato da bi im se onemoguććio rad. io rad. 



ZAKLJUZAKLJUČČAKAK

ČČudi ponaudi ponaššanje hrvatskih osiguratelja koji ne nude ovu anje hrvatskih osiguratelja koji ne nude ovu 
vrstu osiguranja. Razloge movrstu osiguranja. Razloge možžda treba trada treba tražžiti u bojazni iti u bojazni 
od prevelikog rizika ili u nezainteresiranosti tvrtki koje od prevelikog rizika ili u nezainteresiranosti tvrtki koje 
imaju web stranice.imaju web stranice.
MoMožžda je potrebno iskustvo onih koji su smatrali da im da je potrebno iskustvo onih koji su smatrali da im 
ovo također nije potrebno pa su u devedesetima ovo također nije potrebno pa su u devedesetima dotdot--
comcom tvrtke potvrtke poččeli nazivati eli nazivati dotdot--bangbang tvrtkama budutvrtkama budućći i 
da su same propadale jedna za drugom, a opstali su da su same propadale jedna za drugom, a opstali su 
samo najjasamo najjačči.i.
Međutim kad je napravljena selekcija doMeđutim kad je napravljena selekcija doššle su tri le su tri 
““crnecrne”” godine od 2000. godine od 2000. –– 2002. kada su se 2002. kada su se šštete tete 
brojile u milijardama dolara, a ovaj proizvod dobrojile u milijardama dolara, a ovaj proizvod dožživio je ivio je 
renesansu. Od tada portfelj stalno raste. renesansu. Od tada portfelj stalno raste. 



NajveNajvećći napadi od 2000. do 2002. godine i napadi od 2000. do 2002. godine 



HVALA NA PAHVALA NA PAŽŽNJI!!!NJI!!!
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