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KRATKA POVIJEST RAZVOIA RACUNALA

» 05.11.1962. John W. Mauchly novinar' New: York
Timesa pise da je zapocelo doba osobnih racunala.

» 1989. Tim Berners-L.ee izumio World Wide Web. Ovo
je bila praval “revolucija“: PC+WWW= do danas

nepobjediva kombinacija.

» Pojava prvih skupina s jednim ciljem — napraviti stetu
na mrezi (dio pripada grupi buntovnih mladih
objesenjaka kojima je za cilj napraviti bilo kakvu stetu,
a dio racunalnim kriminalcima koji vec u pocetku
zapocinju s konkretnim akcijama).



MOD (MASHIERS OF DECEPTION)
MAJSTIORL PREVARE KOJI SU RADILLI NERED 1
VELIKE STETE NA MREZI

» MODI— vrhunskil znalci keji su 1zuzetno dobro poznavali
racunala i racunalnu tehnologiju. Telefonski sustavi bili
su imi zabava. Medugradske pozive nisu placali,
prisluskivali su privatne razgovore na svim vrstama
telefona, mijenjalil dnevne i nocne tarife i radili
konferencijske veze.

» MOD je probio i bazu podataka tvrtki kao sto su AT&T,
Bank of America pai i bazu tajne organizacije NSA (do
danas jedini potvrdeni napad), a pristupili su i
racunalnom sustavu kreditne agencije TRW.

» U nadmetanju za prestiz s elithom hackerskom
skupinom LOD, clanovi MOD-a postali su neoprezni.



Clanovi skupine uhiceni sul 1993. godine. Na
donjim fiotografijama su dva programa za
probijanje; racunalnih sustaval koje sui koristili
pripadnici MOD-a | nJ|hov suUosnivac.
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Kevin Mitnick
legendarni hacker ili podvala americkit tajnih sluzbi

Tesko je nabrojiti sve “uspjehe” ovog genijalnog
hackera, a da se ne zapitamo da li je sve to moguce ili
je sve manipulacija tajnih sluzbi da bi se jednom
covjekur pripisali brojni napadi pred kojima su zakazale
sve nadlezne sluzbe SAD-a. Ukoliko je Mitnick:

» Ukrao projektne informacije iz racunala vrijedne
najmanje milijun dolara,

» Ukrao tisuce brojeva kreditnih kartica,

» Provalio u bazu podataka o registracijskim brojevima
automobila u Californiji,

» Kontrolirao rad telefonskih centrala u New Yorku i
Californiji kazna bi mu bila znatno veca.



Mitnick je porekaos provalul u komandno racunalo
NORAD-a (INorthr American Air Defense), lako mu se to
pripisuje. Mitnick je bio prvi hacker koji se pojavio na
plakatu EBI-ja “*Most Wanted” i uhicen je 15. veljace
1995, godine. Od 1981. kad je uhicen prvi put sa 17
godina proveo je gotovo pola zivota kao bjegunac ili
zatverenik (poed uvjetom da je sve o njemu istina).
Danas je savjetnik americke Vlade u borbi protiv cyber —
tererizma. e
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\/ladimir Levin

\/jerojatnos jedan odl najvecih hackerskihi gubitnika je
diplomant telinoloskog) sveucilistal u St. Petersburgu.
Covjek velikog racunalnogl znanja, ali bez poznavanja
socijalnog inzenjeringa (disciplina kojom se prikupljaju
Informacije neposrednim upitom od osoba koje ih
POSjeduju) uspio; je probiti sigurnosni sustav Citibank
1995. godine il prebaciti na svoj racun 10 milijuna
dolara. Ulovio ga je Interpol u Londonu, Citibank je
povratio vecinu novea, a Levin je zavrsio u zatvoru.
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NEKADA I DANAS

Nekad su nasi plasilirMODi1 LOD, Mitnick, Levin I drugl,
all danasn|i napadii malicioznim kedevima, crvima,
PDoS napadi, pishing i ostalor ucinili sui te napade
pezazienim.

O tome je jedan od najvecih, ako ne i najveci strucnjak
Za razvoj antivirusnog alata i softwera za zastitu
Eugen Kaspersky na CeBitu odrzanom 2007. izjavio:

"Bitka ce bitil vrlo teska, ali oni su uvijek ispred nas |
nisam siguran da je mozemo dobiti.”




ZASTO OSIGURATI WEB STRANICE

Da i Virlisi moze prouzrociti stetul vasej mrezi?

Dal lifimate; develjno rezervi da previadate zastoj u
POSIoVanju?

» Kakve ce posljedice nastati za vas, ako dode do
problema s tvrtkom: koju koristite za autorizaciju
KUpovine putem kreditnih kartica?

» Da lif ste pokrililizgubljeni prihod dok ne pronadete
drugu tvrtku za autorizaciju?

\7 \/

Ukoliko ne mozete odgovoriti na samo jedno od ovih
pitanja vrijeme je da potrazite brokera i informirate se
0 0Siguranju web stranica. Paleta proizvoda iznimno je
Siroka.



NOVO! TIRZISTE OSIGURANIA

Nakon stos su definirani najcesci i najopasniji rizici koji
uzrokujul stete na webul pojavljuju se osiguratelji koji
su razvili poseban program zastite e-poslovanja
nazvan Net Sure koji bi pokrio sve uocene rizike na
webul, Osiguratelji koji sul poceli s osiguranjem web
stranica U okviru ovogdl programa su:

» AIGI (American International Group),
» Chubb Insurance,

» LLLoyd's Of LLondon,

» Zurich Group-Marsh.

Danas vec postoje i brokeri specijalizirani za ovu vrstu
osiguranja poput velikog Arden Financial Services, Inc.



LLOYD'S OF LONDON
&
COUNTERPANE SECURITY, INC.

LLOYD'S




LLOYD'S OF LONDON

Lloyd’si se  udruzio sal tviitkom za racunalnul sigurnost
velikinrklijenata Counterpane; Security, Inc. sa
sjedistem U San Joseu u Californijilda bi ponudio
osiguranje od poslovnih gubitaka uzrokovanih stetom
0d hackerskin napada.

Counterpane je izradio dva programa zastite koji tvrtke
koje se zele osigurati kod Lloyda moraju ugraditi u
svoje sustave. Counterpane jamci pokrice zastite
pristupa Internetul i zastitu prihoda na mrezi.

Counterpaneovi direktori tehnologije bili sur toliko
zadovoljni' programima koje su napravili da su izjavili
da su njihovi programi Uz monitoring udarac svima
koji pokusaju napasti web.



LEOYD'S OF LONDON 11

Lloyd’s pokriva slijedece rizike:
» Einancijski' gubitak urskladuis upadom ili ostecenjem

prouzrocenimi od strane hackera koji je zlonamjerno
plekirae kipcima pristup web; stranici.

> Zastita od iznude pokriva troskove specijalne
asistencije u kriznim situacijama i daljnjim
pregovorima, ukljucujuci i placanje otkupnine.

» Zastita web stranica pokriva i troskove obnove

podataka i softwarea ili njihovo vracanje u stanje prije
napada.

Osigurateljni rizik mogu preuzeti brokeri Frank
Crystal&Co. i SafeOnline. Za poslove vrijedne vise od
$100 milijuna osigurateljne zastite pokrice se
doaovara direktno s llovdom.



CHUBB INSURANCE




Chubb Insurance — opasnostii na webu

Prema) stricnjacima ovog osigurateljnogl drustva tko
posiuje; putem weba izlezen je razlicitim opasnostima,
al dlavni su brojnal izlaganja napadima na mrezi kao
sto su:

Krada putem Interneta,
Unistenje podataka,

Kleveta i porugda,

» Krada intelektualnog vlasnistva,
» Vandalizam,

» Prijetnje putem Interneta,

» DDoS i sl.
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Chubb) Insurance — poekrivenil Fzic

Racunalna sigurnost kod Chubbal za financijske tvrtke
pokriva slijedece rizike:

» Upad hackera u mrezul tvrtke i krada povjerljivih
Informacija,

» Neovlasteni upad na web stranice financijske tvrtke
zbog| krade novca i rusenja sigurnosnog sustava,

> Uporaba laznog elektronskog potpisa za stjecanje
dobiti,

» Upad hackera na stranice tvrtke i plasiranje vulgarnih
ili laznihi informacija na stranice,

» Odasiljanje virusa da bi se unistili znacajni podaci za
tvrtku,

> Slanje nezeljene poste (spamming) koja moze zagusiti
stranice tvrtke.



Chubb Insurance — polica CyberSecurity

C5 polica pokrival sest rizika koji se mogul medusobno

<omb|n|rat| |
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pokrica koji zeli. K
rizika. U daljnjem tekstu opisan je svaki rizik i sto

na taf nacin sam kiijent bira vrstu i opseg
jent moze ugoevoriti i svih sest

RACUNALNA KRAPA

Klauzula stitil protiv: gubitka koji su nastali:

» [ ransferom,
drugog viasn

» Kopiranje; ili'|

nackera Ilil za
sustav tvrtke

» Fizicki gubita
medijima.

placanjem ilitisporukom od fendova ili
iStva tvrtke tijekom racunalnog napada,

izradal duplikata povjerljivih informacija o

kupcima ilif sacinjavanje registra podataka od strane

noslenika koji su prodrli u racunalni

~

K ilii steta na ukradenim elektronskim



Chubb) Insurance - CyperSecurity,

ODBIJANJE ILI OSTECENJE WEB STRANICE

Klauzula stitiffinancijskulinstituciju kojal je izlozena
facunalnom: napadu:

» U'slucajur da se na njezine web stranice pristupilo
prijevarom sto je prouzrocilo fizicki gubitak ili stetu na
Odredenoj imovini,

» U slucaju da dode do usporavanjai ili prekidai rada
sustava za vrijeme racunalnog napada.

RACUNALNA KOMUNIKACIJA

Klauzula pokriva gubitak kod provedbe transakcije
izmedu financijskih institucija i to kako one koji
nastajur presretanjem dokumenta tako i one koji
nastanu kad dokumente koje presretnu modificiraju i
IZzZmjene.




CHUBB INSURANCE = CyberSecurity

RACUNALNI VANDALIZAM

Hackeri i crackeri sul kategorije koje: mozemo ubrajati u
iacunalne vandale. Njihovo ubacivanje malicioznih
kodova! ilif drugi macini prodora u racunalne sustave
Mogu prouzrociti vecu stetu na sustavu tvrtke od
smisljenih napada. Kod ove vrste osiguranja klauzula
pokriva direktne stete nastale kod uspostave stanja
Koje je postojalo prije upada u sustav.

RACUNALNA PRIJETNJA

Prijetil se da ce se sustav tvrtke onemoguciti za online
poslovanje i da ce se staviti u “hladni” offline pogon.
Kod ove vrste osiguranja pokriveni su moguci troskovi
| Stete koje tvrtka ima otklanjajuci racunalnu prijetnju.



Chub Insurance - CyberSecurity,
ELEKTRONSKI POTPIS

Posljednii i sesti rizik pokriva posljednji proizvod.
Ukolikor se tigoveri osiguranje elektronskog potpisa
klauzula ce pokriti stete, ako se utvrdi da je
elektronski potpis lazan ili da je dokument potpisan
u zabludi ili prevarom od strane trece osobe.




AIG (American International Group)

"You have to weigh the cost of
protection against the potential
cost of exposure.”

George Gladis
Vice President of Welsch,
Flatness & Lutz, Inc.




AlIG — NetAdvantage

> Osiguratelj kojilje najdalje otisao u razvoju proizvoda i

U razlicitim vrstama pokrica i po opsegu usluga, pa cak
I PO Vistil tvrtke kojoj je namijenjen I prema
cjenovnom razredul

» Ukljucenje u AIG-ov sustav zahtjeva detaljan postupak
provjere sigurnosti mreze buduceg klijenta, a u slucaju
da sigurnosna proyvjera nije zadovoljila kriterije AIG-a
njihovi strucnjaci ukazati ce na propuste u sustavu koji
trebajul bitil otklonjeni i nakon sto ih klijent otkloni AIG
Ce ga primiti u osigurateljno pokrice.




AIG - NetAdvantage

RiZICI kojel poktival AlG NetAdvantage programom:
> Propust U sigurnosti mreze,

» Nartisavanje privatnosti,

> Povreda intelektualnogl vliasnistva na webu,

» lznuda,

» Nezakonito prisvajanje; pevjerljivih informacija,
» IZlaganje poruzi, kleveti ili sramoti,

» Racunalni terorizam,

» Ometanje mreznog poslovanja,

» Gubitak prihoda i steta na racunalnoj opremi,

> Krada identiteta uzrokovana propustom u mreznoj
SIgurnosti



AIG - NetAdvantage

Prema opsegu pokrica Ul programul NetAdvantage postoji
sedam razlicitih; proizvoda. Ovo stoga da bi ih klijenti
mogli kupovati pojedinacno, kombinirati, a istodobno i
vidjeti sto kojom vrstom programa; dobivaju.

INTERNET MEDIA LIABILITY

Ovimi programom pokrivena je medijska odgovornost na
Internetul ednesnhor polica pokriva odgovornost prema
trecim osobamal za sadrzaj objavljen na osiguranim
web stranicama, ukljucujuci povredu autorskog prava i
zastitnog znaka (dijelovi intelektualnog vlasnistva) i
narusavanje privatnosti.




AIG - NetAdvantage
INTERNET PROFESSIONAL LIABILITY

Pokrivenil su zahtjevil nastali kao posljedica greske ili

propusta na Internetu, odnosno profesionalna
0dgoVornost 0soba 6dgovornin za upravijanje

sigurmesnim sustavom: u slucajui da je steta posljedica

njihovihi previda ili pogreske.

SECURITY & PRIVACY INSURANCE

Pokrice prema trecim osobama proizaslo iz kriminalnih

radnji na webu koje je poprimilo takve razmjere da

obuhvaca zahtjeve trecih osoba prema osiguranoj
tvrtki zbog objave identiteta, povjerljivin poslovni
iInformacija; I sl.
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AIG - NetAdvantage

INFORMATION ASSET COVERAGE

» Ovaj proegram uglavaomi se bavi direkthom
posljedicom| koju napad ostavlja nai informatickoj
opremil tvitke. Ugovaranjem ovog programa
OmMOguceno je obnavljanje i osvjezavanje elektronskih
podataka, naknada stete na racunalnim resursima,
kaoi i nal svakoj drugoj informatickoj imovini ostecenoj
tijekom racunalnog napada.

» Ovo pokrice ukljucuje i vracanje elektronski
pohranjenih brojeva kreditnih kartica i baze kupaca.

$§




AlG - NetAdvantage

NETWORK BUSINESS INTERRUPTION

Ovim! pregramem pokrivenil su gubici nastali prekidom
posiovanjal nal Internetu ilif zastoja rada na 0siguranoj
web) stranici zbog| racunalnoeg napada. Ovo: pokrice
ukljucuje pretpostaviljeni prihod, dodatne troskove,
kao I sredstva za forenzicke usluge.

CYBER EXTORTION

Ovim programom o0sigurano je pokrice i za istragu i za
rjesavanje prijetnji iznudom protiv osiguranika vezano
Uz namjeran racunalni napad.



AIG - NetAdvantage

CYBER TERRORISM

Manje; zbog straha od terorizma, a vise zbog reklame
(dordanas nije izvrsen niti jedan dokazani teroristicki
napad na tvrtku iz gospodarskog okruzenja u Svijetu)
ovajl program nudi najsire pokrice. Pokriveni su svi
fizicll koje je kongres SAD-a uvrstio u Terrorism Risk
Insurance Act donesen 2002. godine, a to znaci sve
sto se moze zamisliti. Dakle sve ono sto je vec




PRIMIERI

HAKIRANJE I KRADA PODATAKA

1. Customer and Inrormation Management Company.

Jedani od zaposlenika *hakirao” je zasticeno racunalo i
ukrao bazu podataka kupaca koja je sadrzavala
osobne identifikacijske podatke iz tvrtke u
Arkanzasu, a pedaci suise odnosili na brojeve kartica
kupaca, banke, automobilske radionice, veletrgovine
| ostale. Prema procjeni upad je tvrtki donio $5,8
milijuna gubitka.

2. University's Blood and Platelet Center

LLopovi sul provalili u zakljucani kombi na Sveucilistu i
ukrali laptop s bazom podataka koja je ukljucivala

Imena, datume rodenja I brojeve socijalnog osiguranija



PRIMIERI

145.000 donatora krvi cime su ih doveli ui rizik krade
identiteta. Drugl' laptep ukradeni je dva tjedna prije iz
ureda financija Sveucilista stavljajuci u isti rizik
dodatnih 62.000 pacijenata.

PREKID POSILOVANJA

Higher Eaucation. Institutions

Najmanje 20 (dvadeset) visokoskolskih institucija
pogodeno je hakerskim napadom, Sto je potpuno
poremetilo rad jedne od najvecih nacionalnih
istrazivackih mreza na Internetu.



PRIMIERI

RACUNALNI VIRUS/CRV
Alrine Carier

Jedna od! inacica racunalnog crva pod: kodnim imenom
Nachi, peremetio je rezervacije i “check in” sustav U
zracnoj luci prouzrocivsi kasnjenje zrakoplova i
otkazivanje letova

DPDoS (DISTRIBUTED DENIAL OF SERVICE)
Software Solutions Provider

Internet Provider prvo je pogoden DoS napadom koji je
ciljao web stranice tvrtke, a nakon toga je promijenio
ciljl i jacinu i poceo je DDoS napad na servere (file i
mail servere) nakon cega je konacno nastupio i prekid
rada od gotovo dva dana.



HRVATSKA

» Nespoerne je dal broj wWeb stranica raste.

> SVe je veci broj Internet trgovina, ali i web stranica
koje se posredno bave prodajom sadrzaja na
Internetu.

» Velikil je broj institucija (banke, FINA) preko kojih se
mogul obavljati novcane transakcije putem Interneta.

» Sa svojimi web stranicama na Internet su izasle i
drzavne, institucije i sluzbe zanimljive stoga sto se
putem njih moze doci do odredenih (nekome)
zanimljivin; podataka.

> Postoje i brojni Internet Provideri koji su cesto meta
napada, osobito zato da bi im se onemogucio rad.



ZAKILUCAK

> Cudi ponasanje hrvatskih osiguratelja koji ne nude ovu
VISt osiguranja. Razloge mozda treba traziti u bojazni
od prevelikog rizika Ili' U nezainteresiranosti tvrtki koje
Imaju web stranice.

» Mozda je potrebno iskustvo onih koji su smatrali da im
OVOo takoder nije; potrebno pa su u devedesetima dot-
com tvriitke poceli nazivati dot-bang tvrtkama buduci
da su same propadale jedna za drugom, a opstali su
Samo najjaci.

» Medutim kad je napravljena selekcija dosle su tri
“crne’” godine od 2000. — 2002. kada su se stete
brojile u milijardama dolara, a ovaj proizvod dozivio je
renesansu. Od tada portfelj stalno raste.



Najveci napadiiod 2000. do 2002. godine
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HVALA NA PAZNJIII!
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